VRG 4/ HR

Vereinbarung zum Datenschutz nach Art. 28 DSGVO

Zwischen

Deutsches Rotes Kreuz
Kreisverband Uecker-Randow e.V.
Oskar-Picht-Straf3e 60
17309 Pasewalk

- im Folgenden "Auftraggeber* genannt-
und

VRG HR GmbH
Mittelkamp 110-118
26125 Oldenburg

- im Folgenden "Auftragnehmer” oder ,Auftragsverarbeiter" genannt -

- gemeinsam oder einzeln auch als "Partei’ bzw. "Parteien” bezeichnet -

PRAAMBEL

(1) Die Parteien haben einen Vertrag tber die Erbringung von Leistungen zur Auftragsverar-
beitung (nachfolgend ,Leistungsvereinbarung“) abgeschlossen. Die Parteien schlieRen
begleitend eine ,Vereinbarung zum Datenschutz® nach Artikel 28 DSGVO ab. Diese Ver-
einbarung und ihre Anlagen werden mit Unterzeichnung Bestandteil der Leistungsverein-
barung.

(2) Sollten sich nach Abschluss dieser Vereinbarung Anderungen oder Erganzungen in der
zugrundeliegenden Leistungsvereinbarung ergeben, wird diese Vereinbarung auch Be-
standteil der geanderten Leistungsvereinbarung.

(3) Im Ubrigen bleiben die Regelungen der Leistungsvereinbarung unberiihrt.
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1. GEGENSTAND UND DAUER DES AUFTRAGS

(1) Gegenstand des Auftrages

Der Gegenstand des Auftrags ergibt sich aus der zwischen den Parteien abgeschlossenen Leis-
tungsvereinbarung, auf die hier verwiesen wird.

(2) Dauer

Die Laufzeit dieser Vereinbarung entspricht der Laufzeit der zugrundeliegenden Leistungsver-
einbarung.

Die Verpflichtung auf die Wahrung der Vertraulichkeit (Ziffer 5 Abs. (2)) besteht auch nach Be-
endigung dieser Vereinbarung fort.

2. KONKRETISIERUNG DES AUFTRAGSINHALTS

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir den
Auftraggeber sind in Anlage 1 dargestellt.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieflich in einem
Mitgliedsstaat der Europdaischen Union (EU) oder in einem anderen Vertragsstaat des Abkom-
mens Uber den Europaischen Wirtschaftsraum (EWR) statt. Jede Verlagerung in ein Drittland
bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die beson-
deren Voraussetzungen der Art. 44 ff. DSGVO erfillt sind.

(2) Art der Daten

Arten der verwendeten personenbezogenen Daten sind in Anlage 1 dargestellt.

(3) Kategorien betroffener Personen

Kategorien der durch die Verarbeitung betroffenen Personen sind in Anlage 1 dargestellt.
(4) Verantwortlichkeit des Auftraggebers

Fur die Beurteilung der Zulassigkeit der Verarbeitung gemaf Art. 6 Abs. 1 DSGVO sowie fiir die
Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein der
Auftraggeber verantwortlich.

3. TECHNISCH-ORGANISATORISCHE MASSNAHMEN

(1) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Der Auftragnehmer wird in seinem
Verantwortungsbereich die innerbetriebliche Organisation so gestalten, dass sie den besonde-
ren Anforderungen des Datenschutzes gerecht wird. Er wird technische und organisatorische
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Maflinahmen zum angemessenen Schutz der Daten des Auftraggebers treffen, die den Anfor-
derungen der Datenschutz-Grundverordnung (Art. 32 DSGVO) genlgen. [Einzelheiten in An-
lage 3].

(2) Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
Maflinahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Malinahmen nicht
unterschritten werden. Wesentliche Anderungen sind dem Auftraggeber mitzuteilen (mindes-
tens in Textform).

3.1. FERNZUGRIFF BEI PRUFUNG/WARTUNG EINES SYSTEMS

Falls im Rahmen der Auftragsverarbeitung Fernzugriffe auf Systeme des Auftraggebers durch
den Auftragnehmer erfolgen, gelten erganzend folgende Regelungen:

(1) Der Aufbau von Fernzugriffsverbindungen erfolgt nur zur Durchfiihrung beauftragter Arbei-
ten.

(2) Die Mitarbeiter des Auftragnehmers verwenden angemessene Identifizierungs- und Ver-
schlisselungsverfahren.

(3) Der Auftragnehmer wird von den ihm eingeraumten Zugriffsrechten auf automatisierte Ver-
fahren oder auf Datenverarbeitungsanlagen (insb. IT-Systeme, Anwendungen) des Auftragge-
bers nur in dem Umfange — auch in zeitlicher Hinsicht — Gebrauch machen, als dies fir die
ordnungsgemalie Durchfiihrung der beauftragten Arbeiten notwendig ist.

(4) Die Fernzugriffe werden dokumentiert. Der Auftraggeber ist berechtigt, die mittels Fernzugriff
durchgeflihrten Arbeiten vor, bei und nach Durchfihrung zu kontrollieren. Bei Fernzugriffen ist
der Auftraggeber - soweit technisch mdglich - berechtigt, diese von einem Kontrollbildschirm
aus zu verfolgen und jederzeit abzubrechen. Schaden, die aus einem mit dem Auftragnehmer
nicht zuvor abgestimmten Abbruch der Fernzugriffsverbindung durch den Auftraggeber oder
seine Erfullungsgehilfen resultieren, sind vom Auftraggeber zu vertreten.

(5) Ist fur eine Fehleranalyse und —Bereinigung das Kopieren von Echtdaten des Auftraggebers
auf Speichermedien und/oder Systeme des Auftragnehmers erforderlich, holt der Auftragneh-
mer vor Erstellung von Kopien die Freigabe des Auftraggebers ein. Die Kopien dirfen nur zum
Zweck der Fehleranalyse und —Bereinigung verarbeitet werden. Der Auftragnehmer wird alle
Kopien dieser Daten nach validierter Bereinigung des Fehlers unverziiglich von seinen Syste-
men l6schen.

4. BERICHTIGUNG, EINSCHRANKUNG UND LOSCHUNG
VON DATEN

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig,
sondern nur nach dokumentierter Weisung des Auftraggebers offenlegen, berichtigen, lI6schen
oder deren Verarbeitung einschranken.
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(2) Wenn eine Person sich zur Wahrnehmung ihrer Rechte nach Kap. Il DSGVO unmittelbar
an den Auftragnehmer wendet und zu erkennen gibt, welcher Auftraggeber flr die Verarbeitung
ihrer Daten verantwortlich ist, wird der der Auftragnehmer das Ersuchen unverziglich an den
genannten Auftraggeber weiterleiten.

(3) Gibt die Person nicht zu erkennen, welcher Auftraggeber flr die Verarbeitung ihrer Daten
verantwortlich ist, wird der Auftragnehmer der anfragenden Person mitteilen, dass Sie sich mit
Ihrem Anliegen an den fur die Verarbeitung Ihrer Daten Verantwortlichen wenden muss.

5. PFLICHTEN DES AUFTRAGNEHMERS

(1) Der Auftragnehmer darf personenbezogene Daten des Auftraggebers nur im Rahmen des
Auftrages und der Weisungen des Auftraggebers verarbeiten, es sei denn, es liegt ein Ausnah-
mefall im Sinne des Artikel 28 Abs. 3 a) DSGVO vor. Der Auftragnehmer informiert den Auftrag-
geber unverziglich, wenn er der Auffassung ist, dass eine Weisung gegen anwendbare Ge-
setze verstol3t. Der Auftragnehmer darf die Umsetzung der Weisung solange aussetzen, bis sie
vom Auftraggeber bestatigt oder abgeandert wurde.

(2) Der Auftragnehmer verpflichtet sich, bei der auftragsgeméafien Verarbeitung der Daten des
Auftraggebers die Vertraulichkeit zu wahren. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten aus-
schlie3lich entsprechend der Leistungsvereinbarung oder auf Weisung des Auftraggebers ver-
arbeiten, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind. Der Auftragnehmer
setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit ver-
pflichtet und mit den fir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wur-
den.

(3) Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Verantwortlichkeit bei
der Erfullung der Anfragen und Anspriiche betroffener Personen gem. Kapitel 1ll der DSGVO
sowie bei der Einhaltung der in Art. 33 bis 36 DSGVO genannten Pflichten. Der Auftragnehmer
stellt auf Anforderung dem Auftraggeber die fiir das Verzeichnis der Verarbeitungstatigkeiten
(Art. 30 DSGVO) bzw. die fur eine Datenschutzfolgenabschatzung (Art. 35 DSGVO) notwendi-
gen Angaben zur Verfligung, soweit der Auftraggeber nicht selbst darlber verfugt.

(4) Der Auftragnehmer benennt einen Datenschutzbeauftragten, der seine Tatigkeit geman Art.
38 und 39 DSGVO auslbt [Kontaktdaten in Anlage 3]. Ein Wechsel des Datenschutzbeauftrag-
ten ist dem Auftraggeber unverziglich mitzuteilen.

(5) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei
der Erfullung ihrer Aufgaben zusammen.

(6) Der Auftragnehmer informiert den Auftraggeber unverzuglich Gber Kontrollhandlungen und
Maflinahmen der Aufsichtsbehorde, soweit sie sich auf die mit dem Auftraggeber abgeschlos-
sene Leistungsvereinbarung beziehen. Dies gilt auch, soweit eine zustandige Behdrde im Rah-
men eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personen-
bezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.
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(7) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungs-
widrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines
Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim
Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen.

(8) Der Auftragnehmer Uberprift regelmalig die internen Prozesse sowie die technischen und
organisatorischen Malinahmen, um zu gewébhrleisten, dass die Verarbeitung in seinem Verant-
wortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt
und der Schutz der Rechte der betroffenen Personen gewéhrleistet wird.

(9) Der Auftragnehmer weist dem Auftraggeber im Rahmen der Wahrnehmung seiner Kontroll-
befugnisse auf Anforderung die Umsetzung der getroffenen technischen und organisatorischen
Mafinahmen nach (siehe Ziffer 7).

(10) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlag-
nahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder
Mafinahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich
dariiber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortli-
chen unverziglich dartiber informieren, dass die Hoheit Uber die Daten, die er im Auftrags des
Auftraggebers verarbeitet, ausschlie3lich beim Auftraggeber als »Verantwortlichem« im Sinne
der Datenschutz-Grundverordnung liegen.

6. UNTERAUFTRAGSVERHALTNISSE

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu ge-
horen Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
[Transportdienstleistungen, Wartung und Benutzerservice oder Entsorgung von Datentragern
sowie sonstige MaRnahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewéahrleistung des Datenschutzes und der Datensi-
cherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene
und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmafinahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheri-
ger Genehmigung des Auftraggebers beauftragen.

a) Der Auftraggeber stimmt der Beauftragung der in der Anlage 2 genannten (i) mit dem
Auftragnehmer verbundenen Unternehmen und (ii) Unterauftragnehmer unter der Be-
dingung einer vertraglichen Vereinbarung nach Mal3gabe des Art. 28 Abs. 2-4 DSGVO
Zu.

b) Vor der Hinzuziehung weiterer oder der Ersetzung der in der Anlage 2 aufgefiihrten
Unterauftragnehmer holt der Auftragnehmer die Genehmigung des Auftraggebers min-
destens in Textform ein, wobei diese nicht ohne wichtige datenschutzrechtlichen
Grinde verweigert werden darf. Mit den Unterauftragnehmern wird eine vertragliche
Vereinbarung nach Mal3gabe des Art. 28 Abs. 2 - 4 DSGVO abgeschlossen.
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(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an Unterauftragnehmer
und deren erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine Un-
terbeauftragung gestattet.

(4) Erbringen Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR, stellt
der Auftragnehmer die datenschutzrechtliche Zuléassigkeit durch entsprechende MaRhahmen
sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch Unterauftragnehmer bedarf der ausdrticklichen Zustimmung
des Auftragnehmers (mind. Textform); samtliche vertraglichen Regelungen in der Vertragskette
sind auch dem weiteren (Unter-)Unterauftragnehmer aufzuerlegen.

7. KONTROLLRECHTE DES AUFTRAGGEBERS

(1) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers nach Art. 28 DSGVO Uberzeugen kann. Der Auftragnehmer verpflichtet
sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbeson-
dere die Umsetzung der technischen und organisatorischen Mal3hahmen nachzuweisen.

(2) Der Nachweis solcher Malinahmen, die nicht nur den konkreten Auftrag betreffen, kann er-
folgen durch

e die Einhaltung genehmigter Verhaltensregeln gemaf3 Art. 40 DSGVO;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42
DSGVO;

e aktuelle Testate, Berichte oder Berichtsausziige unabhéngiger Instanzen (z.B. Wirt-
schaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutz-
auditoren, Qualitatsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach 1ISO
27001).

(3) Der Auftraggeber hat das Recht, Inspektionen durchzufiihren oder durch im Einzelfall zu
benennende Prifer durchfihren zu lassen, um sich von der Einhaltung dieser Vereinbarung
durch den Auftragnehmer zu Giberzeugen. Der Auftragnehmer ermdglicht derartige Inspektionen
und tragt dazu bei. Inspektionen in den Geschaftsrdumen des Auftragnehmers sind in der Regel
rechtzeitig anzumelden und wahrend der lblichen Geschéaftszeiten mdglichst ohne Stérung des
Betriebsablaufs durchzufuhren.

(4) Sofern anlasslich der Inspektion die Moglichkeit der Kenntnisnahme von vertraulichen Infor-
mationen besteht, die nicht im Eigentum des Auftraggebers liegen, darf der Auftragnehmer die
Durchfiihrung der Inspektion von der Unterzeichnung einer Verschwiegenheitserklarung durch
die beteiligten Prufer abh&ngig machen. Sollte ein durch den Auftraggeber beauftragter Prifer
in einem Wettbewerbsverhéltnis zu dem Auftragnehmer stehen, hat der Auftragnehmer gegen
diesen ein Einspruchsrecht.

(5) Fur seine Beitrdge zu einer Inspektion kann der Auftragnehmer eine angemessene Vergu-
tung verlangen.
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8. MITTEILUNG BEI VERSTOSSEN DES AUFTRAGNEH-
MERS

(1) Der Aufragnehmer meldet dem Auftraggeber unverziglich VerstéRe des Auftragnehmers
oder der bei ihm Beschéftigten gegen die Bestimmungen dieser Vereinbarung sowie jeden Ver-
dacht auf Verletzungen des Schutzes personenbezogener Daten des Auftraggebers. Im Hin-
blick auf eventuelle Meldepflichten des Auftraggebers sichert der Auftragnehmer zu, den Auf-
traggeber bei der Wahrnehmung dieser Pflichten mit den ihm zur Verfligung stehenden Infor-
mationen zu unterstitzen.

(2) Fur Unterstitzungsleistungen bei Datenschutzverletzungen, fur deren Eintreten der Auftrag-
nehmer in keinerlei Hinsicht verantwortlich ist, kann der Auftragnehmer eine angemessene Ver-
gutung verlangen.

9. WEISUNGSBEFUGNIS DES AUFTRAGGEBERS

(1) Der Auftraggeber kann dem Auftragnehmer Weisungen zur Verarbeitung seiner Daten ertei-
len, soweit sie nicht den Rahmen der in der Leistungsvereinbarung oder in dieser Vereinbarung
vereinbarten Leistungen wesentlich tberschreiten.

(2) Weisungen werden vom Auftraggeber grundsétzlich in Schrift- oder in Textform an die vom
Auftragnehmer in der Leistungsvereinbarung bezeichneten Stellen erteilt. Ausnahmsweise er-
teilte miindliche Weisungen sind vom Auftraggeber unverziglich in Schrift- oder in Textform zu
bestétigen.

(3) Weisungen des Auftraggebers, die sich auf die Gewahrung von Betroffenenrechten nach
Kap Il DSGVO beziehen, erledigt der Auftragnehmer innerhalb von 14 Tagen nach Eingang.

(4) Fur die Umsetzung von Weisungen, die Uber die in der Leistungsvereinbarung vereinbarten
Leistungen hinausgehen, kann der Auftragnehmer eine angemessene Vergutung verlangen.

10. LOSCHUNG UND RUCKGABE VON PERSONENBEZO-
GENEN DATEN

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hier-
von ausgenommen sind Sicherheitskopien, soweit sie zur Gewéhrleistung einer ordnungsge-
mafen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung ge-
setzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch
den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftrag-
nehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nut-
zungsergebnisse sowie Datenbesténde, die im Zusammenhang mit dem Auftragsverhaltnis ste-
hen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht
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zu vernichten. Gleiches gilt fur Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf
Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalfien Datenverarbei-
tung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfris-
ten Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Ver-
tragsende dem Auftraggeber Ubergeben.

11. VERTRAULICHKEIT

(1) Die Parteien verpflichten sich, die ihnen wahrend der Durchfiihrung der Auftragsverarbeitung
zur Kenntnis gelangten Informationen und Unterlagen, insbesondere Uber Geschéfts- und Be-
triebsgeheimnisse der jeweils anderen Partei sowie DatensicherheitsmalRnahmen streng ver-
traulich zu behandeln. Die Parteien verpflichten sich, die im Rahmen der Auftragsverarbeitung
ihnen zur Verfigung gestellten oder zur Kenntnis gelangten vertraulichen Informationen und
Daten der jeweils anderen Partei ausschlief3lich im Rahmen der Leistungsvereinbarung oder fir
die in dieser Vereinbarung festgelegten Zwecke zu verarbeiten. Eine anderweitige Verarbeitung
sowie eine Weitergabe an Dritte ist nur nach ausdriicklicher Weisung/Zustimmung in Schrift-
oder Textform der jeweils betroffenen Partei zulassig.

(2) Die unter Abs. (1) genannten Verpflichtungen gelten Uber die Dauer dieser Vereinbarung
hinaus.

12. ANLAGEN/SONSTIGES
(1) Die ,Anlage 1 — Konkretisierung des Auftragsinhaltes” ist Bestandteil dieser Vereinbarung.
(2) Die ,Anlage 2 — Unterauftragnehmer” ist Bestandteil dieser Vereinbarung.

(3) Die ,Anlage 3 — MalRnahmen fur die Sicherheit der Verarbeitung, Datenschutzbeauftragter,
Verpflichtungen der Beschéftigten® ist Bestandteil dieser Vereinbarung.

(4) Sofern zutreffend, ist die ,Anlage 4 - Vereinbarung zur Wahrung von Privatgeheimnissen
nach § 203 StGB“ abzuschliel3en und wird Bestandteil dieser Vereinbarung.

(5) Sofern zutreffend, ist die ,Anlage 5 — Vereinbarung zur Unterwerfung unter die kirchliche
Datenschutzaufsicht (8§ 30 Abs. 5 Satz 3 DSG-EKD)“ abzuschliel3en und wird Bestandteil dieser
Vereinbarung.

(6) Sofern zutreffend, ist die ,Anlage 6 - Vereinbarung zur Einhaltung des kirchlichen Daten-
schutzgesetztes (KDG)* abzuschliel3en und wird Bestandteil dieser Vereinbarung.

13. FORMERFORDERNISSE

Anderungen und Ergéanzungen dieser Vereinbarung und ihrer Anlagen bediirfen einer schriftli-
chen Vereinbarung, die auch in einem elektronischen Format erfolgen kann.
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Oldenburg, den 31.08.2023 Pasewalk, den

Sonke Vaihinger / Geschaftsfiuhrer

VRG HR GmbH DRK KV Uecker-Randow e.V.
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